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I mportancia del marco juridico en la funcién de auditoria
Informética

L. Arroyo-Cortez & M. Farias-Elinos

Lab. de Investigacion y Desarrollo de Tecnologia Avanzada (LIDETEA)
Coord. Gral. de Investigacion, Dir. de Posgrado e Investigacion
Universidad La Sle
Benjamin Franklin #47, Col. Hip6dromo Condesa, México, DF, 06140
Tel: 5-728-0500 x 5105, Fax: 5-515-7631

e-mail: lidetea@ci.ulsa.mx

Resumen: Dado €l creciente uso de medios €lectronicos informéticos como lo es
el uso de Internet y redes de comunicaciones, es importante conocer el panorama
juridico actual y € desarrollo en otros paises con redidades tecnoldgicas o

tendencias a las que se acerca México. El documento se divide en dos secciones:
Informética y Derecho informético. Para la primera seccién se presentan algunas
definiciones; se describen ciertas leyes mexicanas que regulan aspectos relativos
a la funcion informética; se citan algunas instituciones gubernamentales con

atribuciones en materia informética, finalmente se presenta la situacion actual del
derecho informético en México y la situacion en algunos paises. En la seccion de
auditoria, se destaca la importancia que € marco juridico representa para
desempafiar esafuncion.

1. Introduccién

Los aspectos presentados en el presente documento tienen como objetivo mostrar la
situacion actual del derecho informético en México y su importancia con la funcion de
auditoriainformatica

Entre los aspectos verificados por auditoria informética se encuentra el software
institucional, cuyo objetivo principal es comprobar que no exista software “ilegal” o
copias no autorizadas paralainstitucién, en este caso se cuenta con especificacionesen la
Ley Federal del Derecho de Autor. Pero existen aspectos informéticos que no son
regulados actualmente por ninguna ley y que en caso de detectarse inconsistencias o
irregularidades en un proceso de auditoria, existen casos en los que la evidencia
documental no es considerada suficiente ni competente, e incluso no se considera como
irregularidad o incluso como delito, tal es el caso del uso de informacion personal que se
encuentra en bases de datos publicas o privadas.
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2. Derecho informético
2.1. Definicién

En México como en muchos paises en los que hoy en dia la tecnologia de informacion
constituye un medio indispensable para el desempefio de muchas de sus actividades, tales
como la comercial, econémica, cientifica, cultural, etc., se incorpora € termino “Derecho
informatico” a la actividad legislativa, aungque existen diversos puntos de vista respecto a
este término, entre algunas de las definiciones |os abogados han aportado se encuentrala
siguiente:

Julio Téllez ha afirmado que “ es el conjunto de leyes, normas y principios aplicables a
los hechosy actos derivadosde la informética” [1].

Es importante diferenciar el derecho informético del concepto “Juridica informatica’, la
cua ha sido definida por el Dr. Hector Fix Fierro como “el conjunto de estudios e
instrumentos derivados de la aplicacion de la Informética a Derecho, 0 mas precisamente,
alos procesos de creacion, aplicacion y conocimiento del Derecho” [2].

2.2. Legislacion informatica nacional

Entre las leyes mexicanas que regulan aspectos relativos a la funcion informatica se
encuentran | as siguientes:

2.2.1. Ley Federal del Derecho de Autor

Esta ley contempla principalmente los derechos patrimoniales sobre un programa de
computacién y su documentacion, copias autorizadas y la proteccién de uso de las bases
de datos asi como €l acceso ainformacion privada.

2.2.2. Ley delaPropiedad Industrial

Esta tiene como objeto proteger la propiedad industrial mediante la regulacién y
otorgamiento de patentes de invencion; registros de modelos de utilidad, disefios
industriales, marcas y avisos comerciales; publicaciéon de nombres comerciales;
declaracion de proteccién de denominaciones de origen, y regulacion de secretos
industriales.
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2.2.3. Ley Federal de Telecomunicaciones

Esta tiene por objeto regular el uso, aprovechamiento y explotacién del espectro
radioel éctrico, de las redes de telecomunicaciones, y de lacomunicacion via satélite.

2.2.4. Ley delnformacién Estadisticay Geogr éfica

Su objetivo es normar €l funcionamiento de los Servicios Nacionales de Estadisticay de
Informacion Geogréfica y regular el desarrollo y la utilizacion permanente de la
informética en los servicios nacional es referentes alos servicios citados.

2.3. Instituciones de la Administracion Publica Federal con atribuciones vinculadas a
lainformética

En la Administracién Publica Federal existen diversas instituciones con atribuciones que
directa o indirectamente actlan en el ambito de la informatica, cuya participacion es
necesaria para promover el desarrollo nacional en lamateria.

A continuacién se sefialan dichas instituciones y algunas atribuciones que inciden en la
informatica[3].

Secretaria de Gobernacion: Entre sus funciones se encuentra la de vigilar el
cumplimiento de los preceptos constitucionales por parte de las autoridades del pais,
especialmente en lo que se efiere a las garantias individuales, y dictar las medidas
administrativas que requiere ese cumplimiento.

Secretaria de Relaciones Exteriores: Es la Secretaria de Estado que se encarga de
promover, propiciar y asegurar la coordinacion de acciones en el exterior de las
dependencias y entidades de la Administracién Publica Federal. Asimismo conduce la
politica exterior interviniendo en toda clase de tratados, acuerdos y convenciones en los
que el pais seaparte

Secretaria de Hacienda y Crédito Publico: Se encarga de evaluar y autorizar los
programas de inversion publica de las dependencias y entidades de la Administracion
Plblica Federal. De igual forma coordina y desarrolla los servicios nacionales de
estadistica y de informacién geogréfica; establece las normas y procedimientos para la
organizacion, funcionamiento y coordinacién de los sistemas nacionales estadisticos de
informacion geogréfica, asi como normar y coordinar 1os servicios de informética de las
dependenciasy entidades de la Administracion Plblica Federal.

Secretaria de Economia: Formula y conduce las politicas generales de industria,
comercio exterior, interior, abasto y precios del pais, a excepcion de los precios de bienes
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y servicios de la Administracion Publica Federal. Asimismo, norma y registra la
propiedad industrial y mercantil, asi como regula y orienta la inversién extranjera 'y la
transferencia de tecnologia.

Secretaria de Comunicaciones y Transportes. Otorga concesiones y permisos previa
opinién de la Secretaria de Gobernacion para establecer y explotar sistemas de servicios
telegraficos, telefonicos, sistemas y servicios de comunicacién inaldmbrica por
telecomunicaciones y satélites, de servicio publico de procesamiento remoto de datos,
estaciones de radio experimentales, culturales y de aficionados y estaciones de
radiodifusion comerciales y culturales; asi como vigilar el aspecto técnico del
funcionamiento de tal es sistemas, serviciosy estaciones.

Secretaria de Contraloria y Desarrollo Administrativo: Vigilae cumplimiento, por parte
de las dependencias y entidades de la Administracion Plblica Federal, de las
disposiciones en materia de planeacion, presupuestacion, ingresos, financiamiento,
inversion, deuda, patrimonio, fondosy valores.

Secretaria de Educacion Publica: Promueve la creacion de institutos de investigacion
cientifica y técnica, y €l establecimiento de laboratorios, observatorios, planetarios y
demés centros que requiera el desarrollo de la educacion primaria, secundaria, normal,
técnica y superior; asimismo orienta, en coordinacion con las dependencias competentes
del Gobierno Federal y con las entidades publicas y privadas el desarrollo de la
investigacion cientificay tecnolégica.

Adicionalmente tiene como funcién organizar, controlar y mantener a corriente el
registro de la propiedad literaria y artisticaa. Asimismo vigila con auxilio de las
asociaciones de profesionistas, el correcto gjercicio de las profesiones.

Comisién Federal de Telecomunicaciones: Expide las disposiciones administrativasy las
normas oficiales mexicanas en materia de telecomunicaciones, asi como elabora y
administralos planes técnicos fundamental es.

Por otro lado, es la responsable de administrar el espectro radioeléctrico y promover su
uso eficiente, asi como elaborar y mantener actualizado el Cuadro Nacional de Atribucion
de Frecuencias. Asimismo, aprueba los convenios de interconexion entre redes publicas
de telecomunicaciones con redes extranjeras y, en su caso, establece las modalidades a
gue deberan sujetarse, asi como autorizar lainstal acién de equipos de tel ecomuni caciones
y medios de transmisién que crucen las fronteras del pais.

Consegjo Nacional de Ciencia y Tecnologia: Funge como asesor del Ejecutivo Federal en
la planeacion, programacion, coordinacion, orientacién sistematizacion, promocion y
encauzamiento de las actividades relacionadas con la ciencia y la tecnologia, su
vinculacion a desarrollo nacional y sus relaciones con el exterior. Asimismo, fomenta 'y
fortalece las investigaciones basicas, tecnoldgicas y aplicadas que se necesiten y
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promover las acciones concertadas que se requieran con los institutos del sector pablico,
instituciones académicas, centros de investigacién y usuarios de las mismas, incluyendo al
sector privado.

2.3. Situacion actual del derecho infor matico en M éxico

En las diversas actividades que se llevan a cabo en México se han integrado medios
tecnol égicos como forma de conseguir los objetivos particulares, |a herramienta que sin
duda destaca por su uso es la comunicacién remota a través de redes informéticas, en
primer plano Internet, este medio ha sido adoptado por instituciones gubernamentales,
educativas, de salud, culturales, politicas, industriales y principalmente comerciales para
desempefiar funciones sustantivas y no sustantivas. Con relacion ala proteccion que se
ofrece a los usuarios por dafio o perjuicio en el uso de tecnologia informatica, entre los
aspectos que se tienen contemplados en la legislacion Mexicana se encuentran |los
siguientes:

Pirateria de software y su documentacion cuyos derechos de autor estén
reconocidos.

Marcas, nombres comerciales, patentesy secretos industriales.

Regulacién de las comunicaciones.

Sin embargo, esimportante sefialar aquell os aspectos que no son contemplados de manera
expresa en la actual legislacion nacional y que por la naturaleza de la actividad
informatica es imperioso que sean integradas, entre ellos:

Tipificacion de delitos informéticos.

Derechos a la confidencialidad de informacion personal que se encuentra
almacenada en bases de datos publicas o privadas.

Proteccidn de datos catal ogados como confidencial o estratégico.

Valor de documentos el ectronicos en procesos administrativosy judiciales.

Cabe sefialar que existen iniciativas de ley que han sido propuestas a Congreso de la
Unién, entre ellas:

Iniciativa del 22 de marzo de 2000 en materia de delitosinfor maticos
Considera sobre todo los delitos que se realizan através de Internet y sefialaque si bien a

nivel internacional se considera que no existe una definicion propia del delito informético,
en esa iniciativa se entenderan como "delitos informéticos’, todas aguellas conductas
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ilicitas susceptibles de ser sancionadas por el Derecho Penal, que hacen referencia a uso
indebido de cualquier medio informatico".

De manerageneral, estainiciativa hace hincapié en los siguientes aspectos:

1. Respeto alaintegridad humanaen los espacios virtuales.

2. Proteccion alos menores.

3. Fomentar la proteccion de la informacion confidencial generada por el
Gobierno Federal, las fuerzas armadas, lamarina, etc..

4. Salvaguardar lapropiedad intelectual ( copyright de software, misica, etc. )

Iniciativa de 28 de abril de 1999 en materia de comer cio electr 6nico

Parea esta iniciativa se tom6 como base juridica la Ley Modelo en materia de Comercio
Electrénico de la Comisién de las Naciones Unidas para e Derecho Mercantil
Internacional (CNUDMI) y se anaizd € contexto, la legislacion y la préctica comercial
mexicana, de acuerdo a lo especificado en la exposicion de motivos. Asimismo, incluye
principalmente los conceptos de “firma electronica’, y "equivalente funciona” entre los
documentos consignados en papel y aquéllos consignados por via electronica.

Iniciativa de 15 de diciembre de 1999 en materia de comercio electr énico

Dicha iniciativa tiene como finalidad regular de manera especificalo que es la interaccién
adistancia, o aquella en que las partes no estan fisicamente presentes. En dichainiciativa
se introduce la definicién de "Mensgje de datos’, y se establece que el consentimiento,
que es un elemento esencial para la formacién del contrato electronico se entendera
otorgado en forma expresa cuando el mismo se contenga o se exprese en un Mensaje de
Datos.

Iniciativa de 22 de mar zo de 2000 en materia de comer cio electr dnico

Dicha iniciativa considera que “€l sistema juridico mexicano debe incluir las menciones
necesarias para aprovechar los avances logrados no sélo en el ambito comercial, sino
también en otros campos, para que pueda lograrse unainteraccién en todos esos camposy
los considere en su conjunto y no de manera aislada’. Destacando que es necesario dar
valor probatorio a uso de medios electronicos en los procesos administrativos y
judiciales, sin que quede al arbitrio del juez considerar su validez probatoria en caso de
controversia, debido a una ausencia de regul acion expresa.
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Por lo anterior, propone que se adecue el marco juridico mexicano, para:

Dar seguridad juridica en el uso de medios electronicos

Facilitar |as transacciones por estos medios

Lograr la interaccion globa e integral de los campos en que se utilizan los
medios electronicos

2.4. Legidacion extranjerarelacionada con la I nformatica

Podriamos afirmar que de manera andloga a desarrollo tecnoldgico, € nivel de desarrollo
del derecho informatico se encuentra integrado en los paises del mundo. A continuacion
se presentan algunos casos de los esquemas de derecho informético y juridicos
informéti cos clasificados por nivel de desarrollo [4]:

Nivel basico

Debido a la escasa importancia dada a la materia por los profesores de derecho de las
Universidades y también por los funcionarios del Gobierno y se estudia al derecho
informético dentro de lainforméticajuridica.

Tendencia Creciente o Progresiva

Se distingue claramente la informatica juridica del derecho hformatico, como ramas
totalmente independientes una de la otra, pero relacionadas entre si. Considera a derecho
informético como rama auténoma del derecho. Se incluye su estudio en lainfraestructura
académica

Entre los paises que se encuentran en ese nivel: Venezuela, Colombia, Brasil Pert y
Chile quienes cuentan con desarrollos para la juridica informética, asimismo con relacion
a derecho informatico, Chile ha emitido una de las pocas leyes de América Latina, que
regulan |os llamados delitos informaticos (LEY -19223).

Costa Rica cuenta con una propuesta de legislacion del recurso del Habeas Data, proyecto
que destaca debido a que intenta recoger una necesidad sentida de proteger la intimidad,
dignidad y autodeterminacién de los ciudadanos frente a los retos que ofrece el
procesamiento automatizado de datos personales, lo cual a la fecha probablemente ya se
encuentre instituido formal mente.
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Tendencia Avanzada o Prospera

Destaca la necesidad e importancia de desarrollar la labor legislativa respecto a derecho
informati co, normas especificas que regulen su aplicacion.

Entre los paises aqui situados se encuentra Argentina ya que cuenta con uno de los
mejores bancos de datos legislativos de América Latina “el Sistema Argentino de
Informética Juridica (SA1J)”. Se imparten Posgrados de Derecho de la Alta Tecnologia y
cursos de Actualizacion en Informatica Juridica

El Salvador, se imparten posgrados (Ciencia de la Legislacién, Nuevas Tecnologias para
la Justicia) de manera conjunta por universidades Europeas o profesores extranjeros
(Italia, Inglaterra, Francia, Argentina, Chile, Paraguay y Uruguay, asi como funcionarios
de justicia de Italiay Argentina). En cuanto ala legislacion informatica, se emitié la ley
que pena la pirateria del software. Asimismo se tienen proyectos de ley sobre delitos
informaticos, en dicho proyecto se toman en cuenta el acceso ilegitimo a datos, el dafio y
el fraude informético, entre otros temas.

Uruguay cuenta con el CINADE (Centro de Informética Aplicada al Derecho), se tienen
convenios con la Red CHASQUI 23 (adscrita a Programa Alfa de la Unién Europea), con
la Universidad de Greenswich, Londres, y con la Universidad Naciona de Lanus,
Argentina

Tendencia Culminante o Innovadora

Se distingue por los importantes avances respecto de la informética juridica, auge de
centros de investigacion para la utilizacion de sistemas de inteligencia artificial aplicados
al derecho, desarrollo de tesis doctorales relativas a la inteligencia artificial y el derecho.
Asimismo se desarrollan proyectos préacticos y especificos de utilizacién de lainteligencia
artificial aplicados al derecho.

Estados Unidos. cuenta con la mejor base de datos juridica a nivel mundial (Lexis-
Nexis), y existen proyectos desde hace afios sobre el uso de la inteligencia artificial

aplicada a derecho. Asimismo las demandas y juicios judiciaes, debido a los temas
propios derivados del derecho informatico, son en realidad, incontabl es en este pais.
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Espafia: Se dice que en el caso de Espafia, si se puede hablar de una verdadera autonomia
en el derecho informético y que aungue esta materia como rama juridica apenas nace y se
encuentra en desarrollo, se esta perfilando actualmente como una nueva rama juridica
auténoma. Con relacion a la legislacién informética que ha desarrollado Espafia, destaca
el proyecto de ley sobre firma electrénica que ha sido aprobado por la Unién Europea;
para lo cual, se creara un medio de identidad para poder navegar con seguridad por
Internet, y que surtira la misma eficacia juridica que una firma manuscrita sobre papel y
sera admisible como prueba para efectos procesales, a través de cualesquiera de los
medios admitidos en Derecho, dicha firma electrénica tendrd € tamafio y el precio
aproximado de una tarjeta de crédito y funcionara con un médem especial, de precio
reducido. Asimismo, Espafia cuenta con estudios a nivel posgrado especializados en
derecho informético. Francia es otro caso situado en esta tendencia.

Italia: Es otro caso de amplio desarrollo en legislacion sobre derecho informatico;
considerado por algunos como €l primer pais que dio una solucién integral a problema
relativo a la autoridad de certificacién, sobre la firma digital asimétrica. Se llevan a cabo
cada afo, congresos internacionales sobre inteligencia artificial y derecho. Es necesario
destacar que la Universidad de Pisa (Universita degli Studi di Pisa), esta constituida como
la coordinadorade la Red Chasqui.

Japon: Potencia de desarrollo informético en el mundo, situado incluso en la quinta
generacion, que implica la comunicacion con la computadora en lengugje natural y
utilizacion de sistemas expertos.

Con relacion a la legislacion informética, se tiene que los aspectos contemplados en los
sistemas juridicos de algunos paises son los siguientes [5]:

Dafio de equipo de computo y uso ilegal de equipo de computo (Japon)

Abuso fraudulento en el procesamiento de informacion (Austria, Japon)

Lucrar utilizando inadecuadamente bases de datos (Jap6n, Nueva Zelanda)
Sabotear negocios gjenos (Japon)

Pirateria y adquisicion ilegal de programas (Francia, Alemania, Japén, Escocia,
Gran Bretafia), que es el caso de México Ley Federal de derechos de Autor
(LFDA).

Fraude o robo de informacién confidencial y programas (Francia, Gran Bretafia,
Austria, Suiza, Japon, Estados Unidos), expresada en laLFDA en México.
Alteracién de programas (Japon, Gran Bretafia), expresada en la LFDA en
México.
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2.5. Organismosinternacionalesreguladoresdelafuncion informética[3]

Business Software Alliance- BSA. Asociacion de Negocios en Software
Global Information Infraestructure Comision- GIIC. Comisén de la
Infraestructura Global de Informacion
Conferencia de Autoridades | beroamericanas de Informatica (CAIBI)
Federacién Latinoamericana de Informéticay Comunicaciones (FLAI)
European Software Institute - ES
International Council for Information Technology in Government Administration
(ICA)
Organizacién parala Cooperacion y € Desarrollo Econdémicos (OCDE)
Pacific Telecommunications Council (PTC)
Globa Inventory Project (GIP): La metaglobal de este proyecto esla creacion de
un inventario multimedia, basado en Internet, de los proyectos nacionales e
internacionales, estudios y otras iniciativas que estén relacionadas directamente
con lasociedad de lainformacién.
Organizacion de lasNaciones Unidas
0 Programa Sociedad de laInformacién para Todos (I SAP-UNESCO)
0 Organizacion de las Naciones Unidas para e Desarrollo Industrial
(ONUDI)
0 Comision de las Naciones Unidas para €l Derecho Mercantil
Internacional
Centro Internacional de Computo (ICC)
Union Europea
o Information Society Project Office (ISPO)
o Information Society Directorate-General: Seccion de la Direccion
General parala Sociedad de Informacién de la Comisién Europea
0 CORDIS: Centro de informacion de los programas de investigacion y
desarrollo promovidos y financiados por la Comision Europea.

3. Auditorialnformatica

3.1. Definicion

Es aquella cuyo propdsito es evaluar la funcion de tecnologia de informacion y su
aportacion a cumplimiento de los objetivos organizacionales, con la finalidad de
garantizar laintegridad de lainformacion y la continuidad de la organizacion [6].
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3.2. Campodeaccion

Entre los rubros que son verificados en una auditoria informatica se encuentran: sistemas
de informacién, redes de comunicaciones, porte técnico, aplicaciones, planeacion y
organizacién de la funcion informatica. Para los rubros verificados es necesario contar con
“esguemas de comparacion” que pueden ser: controles, procedimientos, estdndares,
politicas o normatividad en general, las cuales también serén consideradas para emitir las
recomendaci ones pertinentes.

3.3. Importancia del marco juridico en la funcién de auditor ia informatica

La funcién de auditoria informética, en analogia con la auditoria fiscal o contable implica
la verificacién de lo que “es” contralo que “debe ser”, desde un enfoque fiscalizador. Es
decir, que en el caso de una auditoria contable se verifica que lo plasmado en los controles
contables (libros, balaces, etc) manifieste la situacion real financiera de la institucién que
debe ser dada a conocer a la autoridad Hacendaria, es decir que se tiene un esguema
juridico fiscal, criterios de contabilidad, politicas internas, catdlogos de cuentas,
procedimientos, etc. con los cuales el contador debe cumplir, de lo contrario se derivan
observaciones a dichafuncion que pueden ser no graves o incluso que deriven en posibles
defraudacionesy que finalmente recae en un incumplimiento alaley o normatividad.

Pero en el caso de la auditoria informatica, aunque en teoria es una préactica que se debe
apegar a principios de auditoria en general (independencia de juicio, evidencia, etc.), se
carece de un marco juridico que satisfaga el respaldo de observaciones o inconsistencia
que pueden afectar la continuidad en la funcién informaética, y en el peor de los casos, la
evidencia documental gue se llega a recopilar, en muchos de los casos es descalificada
como “suficiente y competente” por las autoridades en procesos de posiblesfaltasalaley.

Lo anterior es grave, pero comprensible en un pais en el que no se cuenta con el respaldo
juridico que tipifique claramente los delitos informéticos, o incluso, que no se tengan
estandares tecnol 6gicos o politicas que permitan clasificar y darle validez a la evidencia
recopilada en un proceso de auditoriainformatica.

Si bien es cierto que la auditoria, cualquiera que sea el campo de accién (administrativa,
contable, informética), debe tener como propdsito principal ser una funcidn
principalmente “detectiva’ no tanto “correctiva’, en caso de detectarse por gemplo mal
uso o abusos de equipos de cOmputo, esquemas de seguridad informatico débiles, fraudes,
sabotaje, espiongje, robo o dafio ala informacion de la institucion, etc. En el mejor de los
casos se tienen elementos para proteger violaciones a los derechos de autor, si es que
contamos con software comercial protegido. No asi si se esta “utilizando” informacion de
carécter confidencial paralainstitucién.
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Conclusiones

En México existen aspectos informaticos que no se contemplan en la legislacion actual,
tal es el caso del uso ilicito de equipo de computo, seguridad juridica en el uso de medios
electronicos, reconocimiento legal de transacciones en medios electronicos, entre otros
aspectos. Existe la proteccion a los derechos de autor y propiedad industrial y se han
promovido reconocimientos penales en cuanto a faltas de respeto a la integridad humana
en espacios virtuales, proteccion de menores, fomento a la protecciéon de informacion
confidencial; asimismo se ha promovido la inclusién de elementos legales en el uso de
correo electronico. Es importante contar con un esquema juridico informético que facilite
la implantacién de esgquemas de seguridad informaética en los diversos &mbitos de dicha
funcién, ya que el proposito de un esquema de seguridad es la proteccion de |os bienes
informaticos, principalmente seguridad de la informacién y a los duefios de la misma, se
debe considerar que el factor humano es de suma importancia, y que cuando se incurre en
précticas ilicitas y no existe un marco juridico que reconozcan como tal, el esquema de
seguridad se reduce a mecanismos tecnol 6gicos que de cualquier manera son vulnerables
en menor o mayor grado a los actos ilicito recurrentes. Asimismo, este marco juridico
respaldaré en gran medidalos resultados obtenidos en procesos de auditoriainformatica.
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